GENEKS MUMESSILLIK VE TICARET LIMITED SiRKETI
KiSISEL VERi SAKLAMA VE iIMHA POLITIKASI

1. Giris

Isbu kisisel verileri saklama ve imha politikas1 (“Politika”) Geneks Miimessillik ve
Ticaret Limited Sirketi (bundan bodyle “Geneks” olarak anilacaktir) nezdinde
gerceklestirilmekte olan kisisel verileri saklama ve imha faaliyetlerinin genel
cercevesini belirlemektedir.

Kisisel verilerin saklanmasi ve imhasina iliskin esas ve usuller 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu (“KVKK?”), 28 Ekim 2017 tarihli ve 30224 say1li Resmi
Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik ve diger ikincil mevzuat c¢ercevesinde
diizenlenmektedir.

Bu Politika gercevesinde herhangi bir sorunuz olmasi veya isbu Politika’ya uygun
hareket edilmedigine iliskin herhangi bir slipheniz olmasi veya Kisisel Verileri
Koruma Kanunu ve/veya is bu politika kapsaminda talep ve bildirimleriniz olmasi
halinde halinde “muhasebe@geneks.com” adresinden bizlere ulasabilirsiniz.

2. Kapsam

Geneks, mevcut, eski veya potansiyel miisteriler, potansiyel miisteriler, acenteler, aract
kuruluslar, tedarikgiler, alt igsverenler, hizmet saglayicilari ile yonetici ve ¢alisanlari, is
ortaklari, sirket ortaklari, c¢alisanlar, calisan adaylari, stajyerler, ziyaretciler, kamu
kurum ve kuruluslart ile 6zel hukuk tiizel kisilerinin ¢alisanlar1 ve ilgili {i¢lincii
kisilere ait kisisel veriler de dahil olmak iizere cesitli tiirde kisisel veriyi toplamakta,
islemekte ve saklamaktadir.

Bu kisisel veriler kagit iizerinde olabilecegi gibi ayni zamanda sunucular, veri
tabanlari, internet siteleri, bulut ¢oziimleri, e-posta sistemleri, giivenlik kopyalar
ve/veya Geneks’in veri igleyenlerine ait saklama ve isleme ortamlar1 da dahil olmak
iizere diger ortamlar vasitasi ile elektronik olarak islenebilmektedir.

Kigisel veriler sadece isleme amaglar1 i¢in gerekli olmasi halinde ilgili mevzuat
cergevesinde diizenlenmekte olan gerekli idari ve teknik tedbirlerin alinmasi sureti ile
saklanmaktadir. Kisisel verilerin saklanmasi ve silinmesi, isbu Politika’da
diizenlenmekte olan wusul ve esaslar ile temel kurallara uygun bir sekilde
gerceklestirilmektedir.

Verilerin gereginden fazla saklanmasinin dnlenebilmesi adina kisisel veriler devamli
olarak gozden gecirilmekte ve silinmesi adina belirli siire smirlar1 belirlenmis
bulunmaktadir. Ilgili bilgiye ihtiyag duyulmamas halinde, isbu bilgi silinmekte veya
ilgili kisinin kimligi belirlenemeyecek sekilde anonim hale getirilmektedir. Isbu
Politika’nin 6. maddesi uyarinca saklama siliresi dolmadan da kisisel veriler
silinebilecektir.

Verinin ne kadar siire ile saklanabilecegi genellikle verinin kullanim amaci ve isleme
amact olan Geneks’in ticari yiikiimliiliikkleri, diger yasal ylkiimliliikler, resmi
yiikiimliiliikler veya kabul edilmis ticari/hukuki/endiistri uygulamalarina baglidir.

Kisisel verilere erisim de ayni zamanda ilgili veriye erisimin ilgili ijleme amacinin
gergeklestirilmesi i¢in gerekli olan Geneks calisanlar1 (veya isleyen sifatiyla erisim
yetkisi verilmis olan tigiincii kisiler) ile sinirlandirilmaktadir.
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3. Tanimlar

Kisisel verilere iligkin 6nemli olan bir takim hukuki terimlere ait tanimlar asagidaki gibidir:

Acik Riza

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle ilgili kisiler tarafindan agiklanan riza.

Anonim Hale Getirme

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale gelmesi.

ilgili Kisi Kisisel verisi islenen gercek kisi.

imha Kigisel verilerin her tiirlii ortamdan silinmesi, yok edilmesi
veya anonim hale getirilmesi.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye (“ilgili kisi™)
iliskin ad, soyad, T.C. Kimlik Numarasi, konum bilgileri gibi
her tiirlii bilgi.

KVKK 24 Mart 2016 tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi

Kanunu.

Kisisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, eclde edilebilir hale
getirilmesi,  smiflandirilmast  ya  da  kullanilmasinin
engellenmesi gibi veriler lizerinde gerceklestirilen her tiirlii
islem.

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adina kisisel verileri isleyen gercek veya tiizel kisi.

Veri Sorumlusu

Kisisel verilerin isleme amaclarin1 ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu gercek veya tiizel kisi.

Yonetmelik

28 Ekim 2017 tarihli Resmi Gazete’de yayimlanan Kigisel
Verilerin ~ Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Y onetmelik.

4. Kisisel Verilerin Saklanmasi ve islenmesi

e Veri igsleme amaci ve yasal dayanagi veri isleme faaliyetlerinin Geneks nezdinde hangi
alan ve departmanlarca gerceklestirildigine gore degisiklik arz edecektir. Ayn1 husus
ilgili kisisel veriler i¢in gerekli veri isleme ve saklama siireleri i¢in de gegerlidir.

e Kisisel verilerin saklanmasina iligskin genel ¢erceve ve secili Geneks’in departmanlari
ve ticari alanlarina bagli olarak belirlenmis olan saklama siirelerine iliskin
aciklamalara asagida yer verilmistir.

e Bir llgili Kisi’nin silme hakkinin kullanilmas: yéniinde talepte bulunmasi ve KVKK
cercevesinde ilgili talebin yerine getirilmesinin zorunlu olmas: halinde, ilgili talep
Geneks tarafindan yerine getirilecektir. Boyle bir durumda islenmekte olan kisisel
veriye iligkin detayl bir incelemenin gergeklestirilmesi gerekebilir.

e Kisisel verilerin silinmesinden Once verilerin islenmesi ve saklanmasinin yasal
dayanagi gz oniinde bulundurulur.
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5. Kisisel Verilerin Saklanmasim Gerektiren Yasal Sebepler

Geneks tarafindan islenen kisisel veriler, yasal olarak 6ngoriilmesi halinde daha uzun bir siire
icin muhafaza edilebilir. Bu kapsamda;

6698 sayili Kisisel Verilerin Korunmasi Kanunu

6098 sayil1 Tiirk Bor¢lar Kanunu

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,
6331 sayili Is Saglig1 ve Giivenligi Kanunu

4857 sayili Is Kanunu

6502 sayil1 Tiiketicinin Korunmas1 Hakkinda Kanun

Bu kanunlar uyarinca yiiriirliikkte olan diger ikincil diizenlemeler

cercevesinde ongoriilen saklama siireleri de g6z 6niinde bulundurulmaktadir.
6. Saklamay1 Gerektiren Isleme Amaclar

Geneks, faaliyetleri c¢ercevesinde islemekte oldugu kisisel verileri asagidaki amaglar
dogrultusunda saklar;

e s sozlesmesinin ifas1 igin gerekli amacin yerine getirilmesi,

Calisanlarin izin onayi, bakiye izinlerin goriintiilenmesi, izin diizenlemelerinin

yapilmasi,

Calisanlarin isten ¢ikis islemlerinin yapilmast,

Bordro igslemlerinin yapilmasinin saglanmasi,

Calisanlara maas 6demelerinin yapilmasi,

Is Kanunu, Is Saghg ve Giivenligi Kanunu, Sosyal Giivenlik Kanunu ve ilgili

mevzuat ile diger kanunlar ve mevzuat kapsaminda gereklilikleri yerine getirilmesi,

Personel 6zliik dosyasinin olusturulmasi,

e SGK bildirimleri, ISKUR bildirimleri, karakol bildirimi ile tesvik ve yasal
ylikiimliiliik bilgilendirmesinin yapilmasi,

e Zorunlu bireysel emeklilik sigortasi hesab1 agilmasinin saglanmasi,

e (alisanlarin giris ¢ikis kayitlarinin kontroliiniin yapilmast,

e icra dosyalarina galisanlarin maas haciz kesintilerine iliskin bilgi verilmesi ve 6deme
yapilmasi,

e s kazasinin yasal bildirimlerinin yapilmast,

Is saglig1 ve giivenligi islemlerinin yapilmasi,

Mevzuat, ilgili diizenleyici kurumlar ve diger otoritelerce Ongoriilen diger bilgi

saklama, raporlama, bilgilendirme yiikiimliiliiklerine uyulmasi,

Mahkeme kararlarinin yerine getirilmesi,

Sirket igerisinde giivenligin saglanmasi,

Isyeri giivenliginin saglanmasi,

Sirket binasina ve eklentilerine giris ¢ikisinin temin edilmesi,

Miisteri sikayetlerinde miisterinin hakli/haksiz  ayriminin  yapilmasi, miisteri

memnuniyetinin arttirilmasi, miisteri ihtiyacinin anlasilmasi ve miisteri ile iligkili

stireglerin iyilestirilmesinin saglanmasi,

Miisteri memnuniyetinin degerlendirilmesi ve calisanlara egitim verilmesi,

Sirketin idaresi, isin yiiriitiilmesi, sirket politikalarinin uygulanmasi,

Calisanlara masraf 6demelerinin yapilmasi,

Calisanlarla iletisimin saglanmasi,

Kendisine ara¢ tahsis edilen veya kullandirilan c¢alisanin araba kullanmaya ehil

oldugunun, ehliyetini herhangi bir nedenle kaybetmediginin teyit edilmesi,

Calisana arag tedarik edilmesi ve park yeri ayarlanmasinin saglanmasi,

e Kartvizit basiminin saglanmasi,
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Kargo ve kurye araciligiyla gelen paketlerin ilgili ¢alisana iletilmesinin saglanmasi,
Calisanlarin giivenligi ve isin yiiriitiilmesi i¢in Sirket araci kullaniminin takip
edilmesi,
Servis ve seyahat organizasyonunun saglanmasi,
Elektronik posta hizmeti alinan firma/firmalara ¢alisan verilerinin girilerek ¢alisanin i
e-postasinin olusturulmast,
Calisanlarin ise basvuru ve miilakati siiresince toplanan belgelerinin kayit altina
alinmasi,
Kutlama amagcl iletisimin saglanmasi,
Egitim planlamasinin yapilmasi, egitimlerin raporlamasi, egitim sertifikalarinin
hazirlanmasi, gergeklesen egitimlere katilan ¢alisanlarin  takip edilebilmesi,
calisanlarin aldiklar egitimler sonucu gelisim siireclerinin takip edilebilmesi,
Kalite kontroliin saglanmasi,
Acil durumlarda ilgili kisilerle iletisim saglanmasi,
Sirket calisanlarina destek verilmesi,
Memnuniyet anketi analizi yapilmasi,
Risk yonetimi ve kalite gelistirme aktivitelerinin yerine getirilmesi,
Yetkisiz ve hukuka aykir1 islemlerin izlenmesi ve engellenmesi,
Veri giivenliginin en {ist dlizeyde saglanmasi,
Talep ve sikayetlerini ileten Kisisel Veri Sahipleri ile iletisime gegilmesi,
Yetkili kisi, kurum ve kuruluglara mevzuattan kaynakli bilgi verilmesi,
Genel giivenligin saglanmasi ve gerekli tedbirlerin alinmasi, ziyaret¢i kayitlarinin
olusturulmasi ve takibi

Mal ve hizmet alim ve satimi1 yapilmasi,

Faturalama islemlerinin yiiriitiilmesi,

Odeme alinmas! ve iade islemlerinin yapilmasi,

7. Imhay1 Gerektiren Nedenler

Kisisel veriler;

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
Islenmesi veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

KVKK madde 11 tahtinda ilgili kisinin haklar1 ¢er¢evesinde kisisel verilerin silinmesi
ve yok edilmesine iligkin yaptig1 bagvurunun Geneks tarafindan kabul edilmesi,
Kisisel verilerin saklanmasini gerektiren azami siirenin geg¢mis olmasi ve Kkisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamast

durumlarinda re’sen ve/veya ilgili kisinin talebi lizerine silinir, yok edilir veya anonim hale

getirilir.

8. Saklama ve imha Siireleri:

8.1. Saklama Siireleri:

Kimlik (Ad soyad, Anne - baba adi, Anne kizlik

soyadi, Dogum tarihi, Dogum yeri,
Medeni hali, Niifus cilizdani seri sira no,
TC kimlik no v.b.)

Sézlesmenin sona ermesinden itibaren 10 y1l

iletisim (Adres no, E-posta adresi, [letisim adresi,

Kayitli elektronik posta adresi (KEP), | Sszlesmenin sona ermesinden itibaren 10 yil
Telefon no v.b.)
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Ozliik (Bordro bilgileri, Disiplin sorusturmasi, Ise
giris belgesi kayitlar, Mal bildirimi | ) . o
bilgileri, Ozgeemis bilgileri, Performans So6zlesmenin sona ermesinden itibaren 10 yil
degerlendirme raporlar1 v.b.)

Hukuki_islem (Adli makamlarla yazismalardaki
bilgiler, Dava dosyasindaki bilgiler v.b.) 10 Y1l

Miisteri islem (Cagri merkezi kayitlar, fatura,
senet, ¢ek bilgileri, siparis bilgisi, talep [ 10 vyl
bilgisi v.b.)

Mesleki Deneyim (Diploma bilgileri, Gidilen

kurslar, Meslek i¢i egitim bilgileri, | Sizlesmenin sona ermesinden itibaren 10 yil
Sertifikalar, Transkript bilgileri v.b.)

Saghk Bilgileri (Saglik verisi, kan grubu bilgisi,
0zel saglik sigortasi policesi ve bu policede yer
alan bilgiler, saglik raporlari, isbas1 saglik raporu,
akciger grafisi, isitme testi, goz testi, isyeri | Sézlesmenin sona ermesinden itibaren 10 yil
hekiminin imzalattig1 ise giris ve periyodik
muayene formlari, hamilelik durumu, hamilelik
raporu, saglik ve dogum izni bilgileri)

Ceza Mahkiimiyeti Ve Giivenlik Tedbirleri
(Ceza mahkumiyetine iligkin bilgiler, [ S6zlesmenin sona ermesinden itibaren 10 yil
Giivenlik tedbirlerine iligkin bilgiler v.b.)

8.2. imha Siireleri :

Geneks tarafindan islenen kisisel veriler yukarida belirtilen saklama siiresinin bitimini takip
eden makul siire igerisinde imha edilecektir.

9- TEKNIK VE IDARI TEDBIRLER

Kigisel wverilerin gilivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve
erisilmesinin onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in
Kanunun 12 nci maddesiyle Kanunun 6 nct maddesi dordiincii fikras1 geregi 6zel
nitelikli kisisel veriler i¢in Kurul tarafindan belirlenerek ilan edilen yeterli dnlemler
cercevesinde Geneks tarafindan teknik ve idari tedbirler alinir.

9.1. Teknik Tedbirler
Geneks tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida
sayilmistir:

Ag giivenligi ve uygulama giivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik

onlemleri alinmaktadir.

e Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baglanmistir.

e Giincel anti-viriis sistemleri kullanilmaktadir.

e (iivenlik duvarlar1 kullanilmaktadir.
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Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

Log kayitlar1 kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesab1 kullanilarak génderilmektedir.

Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlar
kullanilmakta ve farkli birimlerce yonetilmektedir.

Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.

Siber giivenlik 6nlemleri alinmis olup uygulanmasi stirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Taginabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek
aktarilmaktadir.

Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.

9.2. idari Tedbirler

Geneks tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida

10-

sayilmistir:

Gizlilik taahhiitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri igeren fiziksel ortamlara giris c¢ikislarla ilgili gerekli glivenlik onlemleri
alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi gilivenligi
saglanmaktadir.

Kisisel veri iceren ortamlarin giivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Imzalanan sézlesmeler veri giivenligi hiikiimleri igermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra gilivenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda génderilmektedir.

Calisanlar i¢in yetki matrisi olusturulmustur.

Veri igleyen hizmet saglayicilarinin farkindaligi saglanmaktadir.

KIiSISEL VERILERI IMHA TEKNiKLERI

[lgili mevzuatta dngoriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin

sonunda kisisel veriler, Geneks tarafindan re’sen ve/veya ilgili kisinin basvurusu
lizerine yine ilgili mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle
imha edilir.

10.1.Kisisel Verilerin Silinmesi

Kisisel veriler asagidaki tabloda yer verilen yontemlerle silinir.
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Veri Kayit Ortam Aciklama
Sunucularda yer alan kisisel verilerden saklanmasini
Sunucularda Yer Alan gerektiren sii‘re.s.ona erenler igin sistqn yénetic@s@
Kisisel Veriler tarafindan  ilgili  kullanicilarin  erisim  yetkisi
sisel Verile . . :
kaldirilarak silme islemi yapilir.
Elektronik ortamda yer alan kisisel verilerden saklanmasini
Elektronik Ortamda Yer gerektiren slire sona erenler, veritabani yOneticisi
Alan Kisisel hari¢ diger ¢alisanlar (ilgili kullanicilar) i¢in higbir
Veriler sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.
Fiziksel ortamda tutulan Kkisisel verilerden saklanmasini
gerektiren siire sona erenler i¢in evrak arsivinden
Fiziksel Ortamda Yer sorumlu birim yoneticisi hari¢ diger c¢alisanlar igin
Alan Kisisel hi¢bir sekilde erisilemez ve tekrar kullanilamaz hale
Veriler getirilir.  Ayrica, lizeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de
uygulanir.
Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
Tasmabilir Medyada saklanmasini gerektiren siire sona erenler, sistem
Bulunan Kisisel yoneticisi tarafindan sifrelenerek ve erisim yetkisi
Veriler sadece sistem yoOneticisine verilerek sifreleme
anahtarlariyla giivenli ortamlarda saklanir.
10.2.Kisisel Verilerin Yok Edilmesi
Kisisel veriler, agagidaki tabloda yer verilen yontemlerle yok edilir.
Veri Kayit Ortami Aciklama
Fiziksel Ortamda Yer Kagit ortamm.da yer "alan kisisel verilerden Asvaklanmasml
Alan Kisisel gerel.<t1ren. stire sona ?renler, kagit ‘ kirpma
. makinelerinde geri dondiiriilemeyecek sekilde yok
Veriler o
edilir.
Optik/Manyetik Medyada Optik medya ve manyetik mfadyad"a yer alan kisis.el Ve.ri.lerdep
Yer Alan Kisisel saklanmasini gerektiren siire son.a'erenl'erlr‘l gntﬂmesh
Veriler yakilmas1 veya to‘z. hallpe getirilmesi gibi fiziksel
olarak yok edilmesi islemi uygulanir.

10.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kigisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
hicbir  surette kimligi belirli veya belirlenebilir bir gergek kisiyle
iligkilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya
tclincli kisiler tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle
eslestirilmesi gibi kayit ortami ve ilgili faaliyet alam1 agisindan uygun tekniklerin
kullanilmast yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemez hale getirilmesi gerekir.

11- Degisiklik ve giincellemeler

Isbu Politika’da ihtiya¢ duyuldukca gdzden gegirilir ve gerekli olan béliimler giincellenerek
Geneks’a ait www.geneks.com adresli internet sitesinde ilan edilir.
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http://www.stonewrap.com
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